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RESOLUCION No. 0123
(29 de Junio de 2018)

“Por medio de la cual se adopta el Plan de Seguridad y Privacidad de la Informacion de la
Empresa Social del Estado Hospital Nuestra Sefora del Carmen de Guamal, Magdalena”

La Gerente de la E.S.E. Hospital Nuestra Sefiora del Carmen de Guamal, Magdalena, en
ejercicio de sus facultades legales y estatutarias, en especial en la Ley 1581 de 2012,

CONSIDERANDO:

Que la Politica de Seguridad y Privacidad de la Informacién es la declaracion general que
representa la posicion de la E.S.E. con respecto a la proteccion de los activos de informacion,
que soportan los procesos de la Entidad.

Que con el proposito de salvaguardar la informacién de la entidad en todos sus aspectos,
garantizando el cumplimiento de las normas legales, esta ESE establecera la realizacion de un
Plan de Seguridad y Privacidad de la informacion.

Que el articulo 2.2.22.3.14 del Decreto Nacional No. 1083 de 2015, modificado por el articulo
19 del Decreto Nacional No. 612 de 2018, ha determinado que las Instituciones del Estado
deben integrar planes institucionales y estratégicos que se mencionan en dicho articulo, entre
los cuales se destaca el Plan de Seguridad y Privacidad de la Informacion, acorde con la
aplicacion del Modelo Integrado de Planeacion y Gestidn, al Plan de Accidon de que trata la Ley
1474 de 2011.

Que conforme a lo anterior,
RESUELVE:

ARTICULO PRIMERO: Adoptar para la Empresa Social del Estado Hospital Nuestra Sefiora del
Carmen de Guamal, Magdalena, el Plan de Seguridad y Privacidad de la Informacion, el cual se
encuentra anexo a la presente Resolucién y hace parte integral de la misma.

ARTICULO SEGUNDO: La presente Resolucién rige a partir de su expedicion y deroga las
normas internas de esta Empresa Social del Estado que le sean contrarias.

COMUNIQUESE Y PUBLIQUESE:

Dada en Guamal, Magdalena a los 29 dias del mes de Junio de 2018.

MILENA DEL CARMEN CHAVES CHARRIS
Gerente E.S.E.

Calle 10 Carrera 5 Esquina / Telefax: (5) 4182016 Guamal - Magdalena
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INTRODUCCION

La Gerencia y gestion de la Informacion es un activo intangible que constituye la antesala de la
gestion del Conocimiento, centrada en facilitar y gestionar la informacion relacionada con el
tema de interés, para ser consultada en cualquier medio, momento y lugar, por lo tanto, es
acertado afirmar que la Informacion es un elemento vital en la piramide de actividades,
factores y elementos que hacen que una organizacion sea exitosa.

Actualmente disponer de informacion no es un problema, la principal dificultad radica
esencialmente en la calidad de la informacion, entendiendo por calidad, la veracidad, fiabilidad,
precision y pertinencia de la informacién final que necesita una empresa para la toma de
decisiones.

Desarrollar una adecuada planeacion de la seguridad y privacidad de informacién no solo
ahorra tiempo, costo y esfuerzo, sino que apalanca todos y cada uno de los procesos definidos
en el direccionamiento estratégico de la empresa.

Calle 10 Carrera 5 Esquina / Telefax: (5) 4182016 e-mail: esehospital@esehospitalguamalmagdalena.gov.co
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1. ALCANCE.

Este documento identifica los mecanismos de registro, captura y consolidacién de los datos,
definiendo sus fuentes a las que se accede mediante procesos informaticos para responder de
manera oportuna a las necesidades de informacidn del cliente interno y externo.

2. RESPONSABILIDADES.

En general, los responsables del velar por el manejo adecuado de la Informacién son todas las
personas que hacen parte del Talento Humano de la E.S.E. Hospital Nuestra Sefiora del
Carmen de Guamal — Magdalena.

3. MARCO LEGAL.

- Ley 23 de 1982. Derechos de autor.

- Ley 527 de 1999. Por medio de la cual se definen y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y las firmas digitales y se establecen las
entidades de certificacion y se dictan otras disposiciones.

- Resolucion 1995 de 1999. Por la cual se establecen normas para el manejo de la
Historia Clinica.

- Ley 594 de 2000. Por medio de la cual se dicta la ley general de archivos y se dictan
otras disposiciones.

- Ley 603 de 2000. Disposicion del informe anual de Gestion presentado por los
administradores de las sociedades comerciales, deberan incluir entre otros el estado de
cumplimiento de las normas sobre propiedad intelectual y derechos de autor.

- IS0 27001 del mes de octubre del 2005. Sistema de Gestidén de la seguridad de la
informacion.

- Decreto 1011 de 2006. Por el cual se establece el Sistema Obligatorio de Garantia de
Calidad de la Atencion de Salud del Sistema General de Seguridad Social en Salud.

- Resolucion No. 1043 de 2006. Por la cual se establece las condiciones que deben
cumplir los Prestadores de Servicios de Salud para habilitar sus servicios e implementar el
componente de auditoria para el mejoramiento de la calidad de la atencidon y se dictan
otras disposiciones.

- Resolucion No 1446 de 2006. Por la cual se define el Sistema de Informacién para la
Calidad y se adoptan los indicadores de monitoria del Sistema Obligatorio de Garantia de
Calidad de la Atencion en Salud.

- Resolucion No. 1445 de 2008. Por la cual se definen las funciones de la Entidad
Acreditadora y se adoptan otras disposiciones, modificada por la resolucién 123 de 2012.

- Ley No. 1273 de 2009. Por medio de la cual se modifica el cédigo penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccidon de la informacion y de los
datos"* y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones.
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4. OBJETIVOS.

Adoptar politicas que definan los objetivos y principios de la seguridad de la informacion
en la E.S.E. Hospital Nuestra Sefiora del Carmen de Guamal - Madalena, las cuales sean
de obligatorio conocimiento y cumplimiento por el personal de la entidad.

Garantizar respaldo y seguridad a la informacién que generan los procesos de la E.S.E.
Hospital Nuestra Sefiora del Carmen de Guamal - Magdalena.

4.1. Objetivo Estratégico.

Mejorar continuamente los procesos de Direccionamiento y Gerencia, atencion al cliente
asistencial y de apoyo administrativo, mediante la adopcion e implementacion de procesos de
mejoramiento de la calidad y asumiendo resultados de autoevaluaciones periddicas.

5. GERENCIA DE LA INFORMACION.

5.1. Enfoque desde la calidad para la gestion de la informacion.

Los procedimientos que conforman el proceso de gerencia y gestion de la informacion en la
entidad, segun normatividad vigente, son:

5.1.1. Recoleccion y Consolidacion de la Informacion:

Identificar las fuentes de la informacion y los instrumentos de recoleccidn
Identificar los métodos de captura y validacién de los datos

Capturar la informacién

Procesar la informacion

Realizar la consolidacion

Clasificar la informacion

Automatizar o sistematizar la informacion

Validar la informacion

Generar bases de datos

Educar al usuario

5.1.2. Entrega de la informacion:

Recepcionar los requerimientos de solicitudes de informacion

Clasificar los requerimientos de informacion

Priorizar la informacion para su generacion y entrega

Generar la informacion solicitada

Validar la consistencia de la informacién

Remitir la informacién segln los requerimientos

Verificar si existen variaciones inesperadas de la informacién detectadas en el
comparativo de los datos.

Entregar la informacion en el medio solicitado y en los tiempos establecidos.
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- Archivar la documentacidon generada
5.1.3. Implementacion e Implantacion del Sistema de Informacion:

- Identificar necesidades de informacion

- Consolidar y priorizar las necesidades de informacion

- Determinar o identificar las fuentes de informacion

- Determinar si la informacion puede ser sistematizada o fisica

- Parametrizar la informacion: informacion sistematizada e informacion fisica
- Indagar diferentes tecnologias para la sistematizacion de la informacion

- Establecer si la sistematizacion de la informacion es factible

5.1.4. Seguridad de la informacion:

- Inventariar la Informacidon que se genera y recibe en la entidad
- Priorizar el grado de seguridad de la informacion

- Definir plan de seguridad de la informacion

- Desplegar el plan de seguridad de la informacién

- Ejecutar el plan de seguridad de la informacién

- Hacer seguimiento al plan de seguridad de la informacién

- Implementar Acciones de mejoramiento

6. MECANISMOS PARA LA IDENTIFICACION DE NECESIDADES DE INFORMACION.

La Empresa Social del Estado Hospital Nuestra Sefiora del Carmen de Guamal — Magdalena,
cuenta con diversos mecanismos para identificar las necesidades de informacion tanto de
clientes internos como clientes externos.

7. IMPLEMENTACION DE POLITICAS DE SEGURIDAD DE LA INFORMACION.

La E.S.E., con el propdsito de salvaguardar la informacion de la entidad en todos sus aspectos,
garantizando la seguridad de los datos y el cumplimiento de las nhormas legales, ha establecido
realizar un Plan de Seguridad y Privacidad de la informacién con el animo de que no se
presenten pérdidas, robos, accesos no autorizados y duplicacion de la misma, igualmente
promueve una politica de seguridad de la informacion fisica y digital de acuerdo a la
caracterizacion de los usuarios tanto internos como externos.

La seguridad de la informacion se entiende como la preservacion de las siguientes
caracteristicas:

1. Confidencialidad: se garantiza que la informacion sea accesible solo a aquellas personas
autorizadas a tener acceso a la misma.

2. Integridad: se salvaguarda la exactitud y totalidad de la informacion y los métodos de
procesamiento.

3. Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la informacién y
a los recursos relacionados con la misma, toda vez que lo requieran.
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Adicionalmente, debe considerarse los conceptos de:

- Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

- Proteccion a la duplicacion: consiste en asegurar que una transaccion solo se realiza
una vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccion
para luego reproducirla, con el objeto de simular multiples peticiones del mismo
remitente original.

- No repudio: se refiere a evitar que una entidad que haya enviado o recibido
informacién alegue ante terceros que no la envid o recibid.

- Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el Organismo.

- Confiabilidad de la Informacion: es decir, que la informacidon generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y
funciones.

7.1. Objetivo.

Definir los mecanismos y todas las medidas necesarias por parte de la E.S.E., tanto técnica,
logica, fisica, legal y ambiental para la proteccion de los activos de informacion, los recursos y
la tecnologia de la entidad, con el propdsito de evitar accesos no autorizados, divulgacion,
duplicacion, interrupcidn de sistemas, modificacidn, destruccidn, pérdida, robo, o mal uso, que
se pueda producir de forma intencional o accidental, frente a amenazas internas o externas,
asegurando el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacién.

8. DESCRIPCION DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION.
8.1. Generalidades.

La E.S.E. en todas sus areas y procesos cuenta con informacién, reservada, relevante,
privilegiada e importante, es decir que esta informacién es el principal activo de la entidad para
el desarrollo de todas sus actividades por lo que se hace necesario y se debe proteger
conforme a los criterios y principios de los sistemas de informacién, como son integridad,
disponibilidad y confidencialidad de la informacion.

De acuerdo a esta Politica se divulgan los objetivos y alcances de seguridad de la informacién
de la entidad, que se logran por medio de la aplicacién de controles de seguridad, con el fin de
mantener y gestionar el riesgo como lo establece la politica de riesgos institucional. Este
documento tiene el objetivo de garantizar la continuidad de los servicios, minimizar la
probabilidad de explotar las amenazas, y asegurar el eficiente cumplimiento de los objetivos
institucionales y de las obligaciones legales conforme al ordenamiento juridico vigente y los
requisitos de seguridad destinados a impedir infracciones y violaciones de seguridad en la
E.S.E.
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8.2. Gestion de Activos.

Politica para la identificacion, clasificacion y control de activos de informacion.

La E.S.E. realizara la supervision de cada proceso, el cual debe aprobar el inventario de los
activos de informacién que procesa y produce la entidad, estas caracteristicas del inventario
deben establecer la clasificacion, valoracion, ubicacion y acceso de la informacion,
correspondiendo a Gestion de TIC y a Gestion Documental brindar herramientas que permitan
la administracion del inventario por cada area, garantizando la disponibilidad, integridad y
confidencialidad de los datos que lo componen.

Para el cumplimiento de estos procesos los funcionarios publicos y contratistas deben
considerar lo siguiente:

1.

Los usuarios deben acatar los lineamientos guia de clasificacion de la Informacion para el
acceso, divulgacion, almacenamiento, copia, transmision, etiquetado y eliminacion de la
informacion contenida en los recursos tecnoldgicos, asi como de la informacion fisica de la
entidad.

La informacidn fisica y digital de la E.S.E. debe tener un periodo de almacenamiento que
puede ser dictaminado por requerimientos legales o misionales; este periodo debe ser
indicado, se le debe dar el tratamiento de acuerdo a la disposicion final definida por la
entidad.

Los usuarios deben tener en cuenta estas consideraciones cuando impriman, escaneen,
saquen copias y envien correos electronicos, asegurarse que no quedaron documentos
relacionados o adicionales; asimismo, recoger de las impresoras, escaneres,
fotocopiadoras, inmediatamente los documentos confidenciales para evitar su divulgacion
no autorizada o mal intencionado.

Tanto los funcionarios como el personal provisto por terceras partes deben asegurarse que
en el momento de ausentarse de su puesto de trabajo, sus escritorios se encuentren libres
de documentos y medios de almacenamiento, utilizados para el desempefio de sus labores;
estos deben contar con las protecciones de seguridad necesarias de acuerdo con su nivel
de clasificacion.

La informacidon que se encuentra en documentos fisicos debe ser protegida, a través de
controles de acceso fisico y las condiciones adecuadas de almacenamiento y resguardo.
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8.3. Control de Acceso.
= Politica de acceso a redes y recursos de red.

El responsable de las redes de datos y los recursos de red de la entidad, debe propender
porque dichas redes sean debidamente protegidas contra accesos no autorizados a través de
mecanismos de control de acceso légico.

Para el cumplimiento de estos procesos los funcionarios publicos y contratistas deben
considerar lo siguiente:

1. Formalizar el proceso Gestion de TIC (Tecnologias de la Informacion vy las
Comunicaciones), que asegure que las redes inaldmbricas de la E.S.E. cuenten con
métodos de autenticacidén que evite accesos no autorizados.

2. Formalizar la aceptacion de las Politicas de Seguridad de la Informacién por parte de estos.

3. Los funcionarios y personal provisto por terceras partes, antes de contar con acceso logico
por primera vez a la red de datos de la E.S.E., deben contar con el formato de creacion de
cuentas de usuario debidamente autorizado y el acuerdo de confidencialidad firmado
previamente.

» Politica de administracion de acceso de usuarios.

La E.S.E. establecera privilegios para el control de acceso légico de cada usuario o grupo de
usuarios a las redes de datos, los recursos tecnoldgicos y los sistemas de informacion de la
Entidad. Asi mismo, velara porque los funcionarios y el personal provisto por terceras partes
tengan acceso Unicamente a la informacidon necesaria para el desarrollo de sus labores y
porque la asignacién de los derechos de acceso esté regulada por normas establecidas para tal
fin.

Para el cumplimiento de estos procesos los funcionarios publicos y contratistas deben
considerar lo siguiente:

1. El proceso Gestiéon de TIC, debe definir lineamientos para la configuracién de contrasefas
que aplicaran sobre los sistemas de informacién de la E.S.E.

2. El proceso Gestion de TIC debe establecer un protocolo que asegure la eliminacion,
reasignacion o bloqueo de los privilegios de acceso otorgados sobre los recursos
tecnoldgicos, los servicios de red y los sistemas de informacion de manera oportuna,
cuando los funcionarios se desvinculan, toman licencias, vacaciones, son trasladados o
cambian de cargo.

3. El proceso Gestion de TIC debe asegurarse que los usuarios o perfiles de usuario que
tienen asignados por defecto los diferentes recursos de la plataforma tecnoldgica sean
inhabilitados o eliminados.
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Es responsabilidad de los propietarios de los activos de informacion, definir los perfiles de
usuario y autorizar, conjuntamente con el proceso Gestion de TIC, las solicitudes de acceso
a dichos recursos de acuerdo con los perfiles establecidos.

Politica de control de acceso a sistemas de informacion y aplicativos.

La E.S.E. como propietario de los sistemas de informacion y aplicativos que apoyan los
procesos y areas que lideran, velardn por la asignacion, modificacion y revocacién de
privilegios de accesos a sus sistemas o aplicativos de manera controlada.

Asi mismo, vela porque los desarrolladores, tanto internos como externos, acojan buenas
practicas de desarrollo en los productos generados para controlar el acceso ldgico y evitar
accesos no autorizados a los sistemas administrados.

Para el cumplimiento de estos procesos los funcionarios publicos y contratistas deben
considerar lo siguiente:

Los propietarios de los activos de informacién deben autorizar los accesos a sus sistemas
de informacioén o aplicativos, de acuerdo con los perfiles establecidos y las necesidades de
uso, acogiendo los procedimientos establecidos.

Los propietarios de los activos de informacion deben monitorear anualmente los perfiles
definidos en los sistemas de informacion y los privilegios asignados a los usuarios que
acceden a ellos.

El proceso Gestidn de TIC debe establecer un protocolo para la asignacion de accesos a los
sistemas y aplicativos de la E.S.E.

El proceso Gestién de TIC debe establecer el protocolo y los controles de acceso a los
ambientes de produccién de los sistemas de informacién; asi mismo, debe asegurarse que
los desarrolladores internos o externos, posean acceso limitado y controlado a los datos y
archivos que se encuentren en los ambientes de produccion.

Los desarrolladores deben certificar que no se almacenen contrasefias, cadenas de
conexion u otra informacion sensible en texto claro y que se implementen controles de
integridad de dichas contrasefas.

Los desarrolladores deben establecer los controles de autenticacion de tal manera que
cuando fallen, lo hagan de una forma segura, evitando indicar especificamente cual fue la
falla durante el proceso.

Politicas de seguridad fisica.

La E.S.E. provee la implantacion y vela por la efectividad de los mecanismos de seguridad fisica
y control de acceso que aseguren el perimetro de sus instalaciones en todas sus areas.
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Asi mismo, controlara las amenazas fisicas externas e internas y las condiciones
medioambientales de sus oficinas. Todas las areas destinadas al procesamiento o
almacenamiento de informacidon sensible, asi como aquellas en las que se encuentren los
equipos y demas infraestructura de soporte a los sistemas de informacién y comunicaciones, se
considera areas de acceso restringido. Se debe tener acceso controlado y restringido a donde
se encuentra los servidores y el cuarto de comunicaciones.

Los ingresos y egresos de personal a las instalaciones de la E.S.E. en horarios no laborales
deben ser registrados; por consiguiente, los funcionarios y personal provisto por terceras
partes deben cumplir completamente con los controles fisicos implantados.

Los funcionarios deben portar el carné que los identifica como tales en un lugar visible
mientras se encuentren en las instalaciones de la E.S.E.; en caso de pérdida del carné, deben
reportarlo a la E.S.E.

Aquellos funcionarios o personal provisto por terceras partes para los que aplique, en razon del
servicio prestado, deben utilizar prendas distintivas que faciliten su identificacion.

» Politica de seguridad para los equipos.

La E.S.E. para evitar la pérdida, robo o exposicién al peligro de los recursos de la plataforma
tecnoldgica de la entidad que se encuentren dentro o fuera de sus instalaciones, proveera los
recursos que garanticen la mitigacion de riesgos sobre dicha plataforma tecnoldgica.

Pautas para tener en cuenta:

a) El proceso Gestion de TIC debe proveer los mecanismos y estrategias necesarios para
proteger la confidencialidad, integridad y disponibilidad de los recursos tecnoldgicos, dentro
y fuera de las instalaciones de la E.S.E.

b) El proceso Gestién de TIC debe realizar soportes técnicos y velar que se efectien los
mantenimientos preventivos y correctivos de los recursos de la plataforma tecnoldgica de la
entidad.

c) El proceso Gestion de TIC debe generar estandares de configuracion segura para los
equipos de computo de los funcionarios de la entidad y configurar dichos equipos acogiendo
los estandares generado establecer las condiciones que deben cumplir los equipos de
cdmputo de personal provisto por terceros, que requieran conectarse a la red de datos de la
entidad y verificar el cumplimiento de dichas condiciones antes de conceder a estos equipos
acceso a los servicios de red.

d) Las estaciones de trabajo, dispositivos mdviles y demads recursos tecnoldgicos asignados a
los funcionarios y personal provisto por terceras partes deben acoger las instrucciones
técnicas que proporcione el proceso Gestion de TIC.

e) En caso de pérdida o robo de un equipo de cdmputo, se debe informar de forma inmediata
al lider del proceso para que se inicie el tramite interno y se debe poner la denuncia ante la
autoridad competente.
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f) Los usuarios del servicio de Internet deben evitar la descarga de software desde internet, asi
como su instalacion en las estaciones de trabajo o dispositivos moviles asignados para el
desempefio de sus labores.

g) No esta permitido el intercambio no autorizado de informacion de propiedad de la E.S.E.

8.4. Privacidad y confidencialidad.

Politica de tratamiento y proteccion de datos personales en cumplimiento de la de Ley 1581 de
2012 y reglamentada parcialmente por el Decreto Nacional 1377 de 2013, por la cual se dictan
disposiciones para la protecciéon de datos personales, la E.S.E., a través del Comité de
Seguridad de la Informacién, o quien haga sus veces, propende por la protecciéon de los datos
personales de sus beneficiarios, proveedores y demas terceros de los cuales reciba y
administre informacion.

Se establece los términos, condiciones y finalidades para las cuales la E.S.E., como responsable
de los datos personales obtenidos a través de sus distintos canales de atencion, tratara la
informacidon de todas las personas que en algin momento, por razones de la actividad que
desarrolla la entidad, hayan suministrado datos personales. En caso de delegar a un tercero el
tratamiento de datos personales, la E.S.E. exigira al tercero la implementacién de los
lineamientos y procedimientos necesarios para la proteccion de los datos personales. Asi
mismo, busca proteger la privacidad de la informacién personal de sus funcionarios,
estableciendo los controles necesarios para preservar aquella informacién de la entidad
conozca y almacene de ellos, velando porque dicha informacién sea utilizada Unicamente para
funciones propias de la entidad y no sea publicada, revelada o entregada a funcionarios o
terceras partes sin autorizacion.

Es deber de los usuarios y funcionarios, verificar la identidad de todas aquellas personas, a
quienes se les entrega informacion por teléfono, por fax, por correo electrénico o por correo
certificado, entre otros. Los usuarios de los portales de la Contraloria Municipal de Villavicencio
deben asumir la responsabilidad individual sobre la clave de acceso a dichos portales que se les
suministre; asi mismo, deben cambiar de manera periddica esta clave de acceso.

8.5. Disponibilidad del servicio e informacion.

La E.S.E. con el propdsito de garantizar la disponibilidad de la informacién y mantener los
servicios orientados con el objetivo de la entidad y los ofrecidos externamente, a decidido crear
una politica para proveer el funcionamiento correcto y seguro de la informacion y medios de
comunicacion.

= Politica de continuidad, contingencia y recuperacion de la informacion.

La E.S.E. proporcionara los recursos suficientes para facilitar una respuesta efectiva a los
funcionarios y para los procesos en caso de contingencia o eventos catastroficos que se
presenten en la entidad y que afecten la continuidad de su operacidn y servicio.

8.6. Copias de Seguridad.
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Toda informacidon que pertenezca a la matriz de activos de informacion institucional o que sea
de interés para un proceso operativo o de misidn critica debe ser respaldada por copias de
seguridad tomadas de acuerdo a los procedimientos documentados.

La Jefe de la Oficina de Control Interno de la E.S.E. debe efectuar auditorias aleatorias que
permitan determinar el correcto funcionamiento de los procesos de copia de seguridad. La
creacion de copias de seguridad de archivos usados, custodiados o producidos por usuarios
individuales es responsabilidad exclusiva de dichos usuarios.

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Acciones

Resultados Esperados

Indicadores

Medios de Verificacion

Concientizar %
comunicar la Politica de
Seguridad y Privacidad
de la Informacién

Efectividad en la
socializacion de la politica

Impacto: nimero de
personas que
pasaron la
evaluacién aplicada

Pantallazos de envio a
correos electronicos,
registros de asistencias a
la socializacién, informe

/total de personas | de evaluacion

evaluadas
Designar un responsable | Tener un personal | Documento Acto administrativo o
del Plan de Seguridad y | designado  idoneo vy | referente contrato que designe la

Privacidad de la | competente, en procura actividad
Informacion de que la informacion sea

segura y protegida
Instalar 'y mantener | Minimizar el riesgo de | NUmeros de equipos | Informe semestral de
actualizado el estado de | pérdida de informacién | con proteccion | estado de equipos de la
conexion de antivirus, | en los equipos de | antivirus / total de | entidad, con proteccion
debidamente licenciado, | cOmputos equipos activos *100 | de antivirus.
en los equipos activos
de la entidad.
Realizar una adecuada y | Lograr un 70% de | Nimero de copias | Informe por el
correcta ejecucion vy | efectividad en el | mensuales responsable asignado del
almacenamiento de los | procedimiento de copias | programadas /total | plan, sobre los Backus

Backus de las bases de
datos e informacion
institucional

de seguridad informatica,
que se realicen durante
el mes

de copias realizadas

realizados durante el mes

Esta Politica aplica a la informacion que obtenga la Empresa Social del Estado Hospital Nuestra
Senora del Carmen de Guamal, Magdalena en el desarrollo de actividades de prestacion de
servicios de salud, y en las actividades laborales, comerciales, académicas y de investigacion
relacionadas con su desarrollo institucional.
8.7. Historias Clinicas.

La informacion relacionada con las Historias Clinicas de los pacientes y/o usuarios de esta
E.S.E., estad regulada por la Ley 23 de 1981 y por la Resolucién 1995 de 1999, en cuanto al
diligenciamiento, administracidon, conservacién, custodia y confidencialidad de las historias
clinicas, conforme a los parametros del Ministerio de Salud y del Archivo General de la Nacion.
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La Empresa Social del Estado, Hospital Nuestra Sefiora del Carmen de Guamal, Magdalena,
esta comprometida para actuar con responsabilidad y proteger la privacidad custodiando la
informacion en bases de datos y archivos fisicos.

9. DEFINICIONES.
Se entiende por:

- Autorizacion: consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

- Base de datos: conjunto organizado de datos personales que sea objeto de tratamiento.

- Dato personal: cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

- Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida
al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de Tratamiento de informacién que le seran
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los datos personales.

- Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

- Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y
los datos biométricos.

- Encargado del tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

- Responsable del tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.
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- Titular: persona natural cuyos datos personales sean objeto de tratamiento) Tratamiento:
cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacién o supresion.

- Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la informacion
o los datos personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

- Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

10. TITULAR.

Para efectos de esta Politica se entenderan como titulares de datos personales, personas
naturales o juridicas entre ellas los pacientes y usuarios del servicio de salud, los proveedores,
clientes, benefactores, estudiantes, profesionales de la salud y empleados en general.

10.1. Derechos del titular.

El Titular tendra derecho a conocer rectificar y actualizar sus datos personales, solicitar prueba
de la autorizacidn salvo casos excepcionales por ley, ser informado sobre el uso que se le da a
sus datos personales, presentar consultas e interponer quejas, solicitar revocatoria a la
Empresa Social del Estado Hospital Nuestra Sefiora del Carmen de Guamal, Magdalena,
incumplimiento en la normatividad y a acceder de manera gratuita a los datos personales que
hayan sido objeto de tratamiento.

10.2. Deberes del titular.

El Titular debe garantizar la veracidad de la informacién que proporciona a la E.S.E. y
actualizar su informacién de manera oportuna. En caso de falsedad en la informacion
suministrada la Empresa Social del Estado Hospital Nuestra Sefiora del Carmen de Guamal,
Magdalena, se exime de cualquier responsabilidad.

11. AUTORIZACION.

La E.S.E. requiere la autorizacion previa informada y expresa del titular la cual sera obtenida
por medios escritos bien sea fisicos o electrénicos, de tal manera que pueda ser objeto de
consulta posterior.

Al solicitar la informacion al Titular se debe informar de manera clara la finalidad para la cual
se recaudan los datos personales, el tratamiento al cual pueden ser sometidos los datos
personales, sus derechos y los medios a través de los cuales puede ejercerlos y la facultad de
autorizar o no el tratamiento en caso de datos sensibles.
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No se requiere autorizacion del titular de los datos personales cuando se trate de:

- Responder a una orden judicial o cuando los solicita una entidad publica o administrativa
en ejercicio de sus funciones legales;

- Datos personales de naturaleza publica;

- Casos de urgencia médica o sanitaria;

- Informacion autorizada por la ley para fines histdricos, estadisticos o cientificos

- Datos relacionados con el registro civil de las personas

» Datos de niios, ninas y adolescentes:

La autorizacién para el tratamiento de los datos personales de menores de edad debe
realizarse bajo la facultad de los padres de familia o representantes legales del menor.

12. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES.

En esta Politica se identifica como Responsable de los datos personales a la Gerencia y al
funcionario o servidor publico que tenga bajo su responsabilidad los documentos que se

generen en la Empresa Social del Estado Hospital Nuestra Sefiora del Carmen de Guamal,
Magdalena y que tenga estos bajo su custodia.

Adoptado mediante Resolucion No. 0123 del 29 de Junio de 2018.

MILENA DEL CARMEN CHAVES CH;RRIS

Gerente E.S.E.
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